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新聞稿
iShield FIDO2 USB-A / NFC 安全金鑰可保護應用程式和線上服務存取
「德國製造」的線上安全身分驗證器：Swissbit 推出 FIDO2 驗證器
瑞士布龍施霍芬，2022年03月17日— Swissbit 在其安全解決方案產品組合中新增了一個全新的產品類別。作為工業儲存和安全產品方面的專家，iShield FIDO2 是 Swissbit 第一款適用於 FIDO2 開放驗證標準的身分驗證器。使用 iShield FIDO2 登入時會經由非對稱加密和硬體安全金鑰進行，可為存取 Web 服務和線上帳戶提供極為強大的安全性，而且其可支援 USB Type-A 及適用於行動裝置的 NFC。此款全新的驗證器是在 Swissbit 柏林工廠生產，因此其工藝及品質均達到非常高的標準。如有特定需求，Swissbit 柏林也可針對產品進行客製化。Swissbit iShield FIDO2 的主要客群包括希望為其客戶提供額外安全功能的企業和 IT 部門，以及線上服務和 Web 服務提供者。作為一項全球採用的標準，FIDO 可實現多重要素驗證，從而防止網路釣魚攻擊，並且支持自今年年初以來美國當局和其他機構強制要求的零信任架構。
Swissbit iShield FIDO2 採用了堅固耐用的工業級防水塑膠外殼，專為在 -25°C 至 +70°C 的極端工作溫度範圍下使用而設計。該驗證器尺寸小巧（僅 51.5 × 18.5 × 6 公釐），採用 USB-A 介面和後端觸控感應器，並可支援 NFC，以便與相容的行動裝置進行便捷的「單觸式」身分驗證。除了包含 FIDO2 標準現有的 WebAuthn 和 CTAP2 協定之外，此身分驗證器亦支援該標準的前身（即 U2F 認證）。
因此，iShield FIDO2 能有效保護線上帳戶和 Web 服務免於遭受網路釣魚、社交工程與帳戶盜取等類型攻擊。Swissbit 安全金鑰支援所有相容於 FIDO2/WebAuthn 及相容於 U2F 的網站和服務，例如 Google、Microsoft、Salesforce 和 Amazon Web Services，以及 Windows 10 無密碼登入。支援的平台包括 Windows、macOS、iOS、Linux、Chrome OS 和 Android，而支援的瀏覽器包括 Firefox、Microsoft Edge、Google Chrome 和 Apple Safari。
使用者可以存取網站、服務和帳戶的安全選項，並從無密碼的單步驟身分驗證、雙因子身分驗證 (2FA) 和多因子身分驗證 (MFA) 中擇一方式作為保護。
廣泛的客群和應用
基於開放標準的 iShield FIDO2 著眼於未來，可靈活整合至現有服務及線上系統中。因此，公司可以使用 FIDO2 保護其 IT 環境或單一應用程式，專門為典型的不安全因素加強保護，例如弱式密碼。
公司員工也可以將 iShield FIDO2 作為他們自己的郵件和社交媒體帳戶的多合一安全金鑰，從而更加有效利用安全身分驗證器。
「德國製造」的高品質驗證器 
「Swissbit 一直代表著對資料與裝置的可靠保護」，Swissbit AG 執行長 Silvio Muschter 如此說道，「而現在，這一點也適用於線上帳戶。iShield FIDO2 可以透過最嚴謹且基於硬體的身分驗證選項來保護線上帳戶。其特別之處在於，可為網路服務提供商、檔案共用平台和醫療保健領域的客製化解決方案客戶提供額外的安全性。」Muschter 補充道：「憑藉柏林工廠久經考驗的製造能力，我們可以確保最高安全標準的生產。同時，『德國製造』也是該產品一項獨特賣點，表明其具有高品質。」
如何購買 iShield FIDO2
可向以下合作夥伴及線上商店購買：貿澤電子和 CRYPTAS。您也可以隨時寄送電子郵件至 sales@swissbit.com 以提出諮詢。

適用圖片
下列圖片可從以下連結下載為列印品質的原圖：https://kk.htcm.de/press-releases/swissbit/
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圖片來源：Swissbit

德國製造：Swissbit iShield FIDO2 安全金鑰
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圖片來源：Swissbit

iShield FiDO2 可確保在存取與登入 Web 服務及線上帳戶時具有最高級別的安全性。




關於Swissbit 
Swissbit AG是歐洲唯一滿足嚴苛應用需求的儲存和嵌入式IoT解決方案的獨立製造商。Swissbit融合了儲存和嵌入式IoT技術方面的獨特能力與先進的封裝技術，幫助客戶可靠地儲存和保護工業、網路通訊、汽車、醫療和金融應用，以及整個物聯網（IoT）中的資料。
Swissbit開發和製造的產品長期適用，又具有高可靠性和自訂優化功能，堪稱真正的「德國製造」工業儲存和安全產品。 
Swissbit的儲存產品包括PCIe和SATA連接埠的SSD，例如Msata、Slim SATA、CFast™、M.2和2.5吋SSD、CompactFlash、USB快閃記憶體驅程式、SD、micro SD記憶卡以及如e.MMC的管理型NAND BGA；安全產品也有針對不同應用的版本，例如USB快閃記憶體驅動程式、SD和micro SD記憶卡。
Swissbit成立於2001年，在瑞士、德國、美國、日本和臺灣設有辦事處。Swissbit擁有Swissbit®和Hyperstone®註冊商標。自2020年以來，獨立投資公司Ardian持有該公司的多數股權以支持其發展。
如需更多資訊，請造訪：www.swissbit.com
新聞代理聯繫人：
miXim Ltd.
Davey Dang
電子郵件信箱：davey@miximpr.cn
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